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Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos, Lietuvos atstovams,

vykstantiems j Kinijos Liaudies Respublikos (toliau — KLR) organizuojamas Ziemos olimpines Zaidynes, teikia
rekomendacijas dél kibernetinio saugumo riziky:

1.

10.

11.

12.

Maziau asmeniniy iSmaniyjy jrenginiy. Vykstant j Ziemos olimpines Zaidynes rekomenduojama
veZztis tik bitiniausius iSmaniuosius jrenginius ir juose laikyti tik batiniausig informacija.

Atskiri iSmanieji telefonai. Jeigu olimpiados ar vizito KLR metu reikéty jsidiegti specialias
programéles, rekomenduojama naudoti atskirus — ne asmeninius — iSmaniuosius jrenginius.

VPN. Pries kelione | KLR rekomenduojama jsigyti ir kelionés metu visada naudoti komercines VPN
paslaugas visuose jrenginiuose, kurie gali turéti prieigg prie interneto.

SlaptazZodziai. Rekomenduojama i$ anksto pasikeisti visy paskyry (socialiniy tinkly, el. pasto ir pan.)
slaptazodzius. Slaptazodj turi sudaryti ne maziau 12 simboliy — didZiosios, maZosios raidés, skaiciai,
specialus simboliai.

Antivirusiné programiné jranga. Visuose jrenginiuose be iSimties (Windows, Linux, Android, IOS,
pan.). naudoti antivirusine programine jrangg. Pazymeétina, kad kai kurios komercinés antivirusinés
jrangos paslaugos leidzia naudotis VPN paslaugomis.

Sekimo programiné jranga. Praskenuoti jrenginius dél sekimo programinés jrangos, pvz.,
naudojant — https://www.safer-networking.org, https://www.malwarebytes.com. Skenavimus vykdyti
periodiskai.

Belaidzio tinklo prieigos taskai. Jrenginiuose iSjungti automatinius prisijungimus prie bluetooth,
wifi (angl. auto discovery/connection). Prisijungus prie vieSo belaidZio tinklo ir nenaudojant VPN
paslaugos, vengti jungtis prie paslaugy ir platformy, kurioms reikalingas autentifikavimas, pvz., el.
bankininkysté, socialiniai tinklai, el. pastas, pan. Rekomenduojama prie nemokamo belaidZio tinklo
jungtis tik bdtiniausiais atvejais.

Socialiniai tinklai, el. pastas ir kitos paslaugos. GrieZtai rekomenduojama isjungti automatinj
prisijungima ir naudoti keliy faktoriy autentifikavima (prisijungimas patvirtinamas per aplikacijg ar SMS
Zinute) jungiantis prie Facebook, Twitter, Google, Microsoft ir kity paslaugy.

TOR narsyklé. Tais atvejais, kai yra blokuojamos VPN paslaugos, narSymui internete
rekomenduojama naudoti TOR narSykle. Taciau TOR narSykléje nerekomenduojama jungtis prie
autentifikavimo reikalaujanciy paslaugy.

Socialiné inZinerija. Vengti atidaryti neaiskias nuorodas, gautas trumposiomis zinutémis, el. pastu,
pan. Visada tikrinti nuorody autentiSkumga ir prie paslaugy jungtis tik per oficialias interneto svetaines.
Aplikacijy prieiga. ISmaniuose jrenginiuose jvertinti aplikacijy prieigos teises pagal ,batina
Zinoti" principg ir palikti tik tas, kurios yra bdtinos paslaugos vykdymui. Likusias rekomenduojama
iSjungti (pvz. prieigg prie duomeny, adresy knygelés, mikrofono, kameros, pan.).

Grjzus i$ KLR. Patikrinti jrenginius dél kenké&jisko kodo ir sekimo programinés jrangos, pasikeisti visy
paskyry slaptazodzius pagal 4 punkte iSdéstytas rekomendacijas.



